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Hallo Kolleginnen und Kollegen,

da mit dem Spamfilter von Microsoft allgemeine Unzufriedenheit herrscht, fihren wir einen neuen Spam-
Filter Dienst,,1Q.Suite“ ein.

Dieser Dienst ist so eingestellt, dass er fir normale Spam-Wahrscheinlichkeit die Mails nurin den Junk E-
Mail-Ordner von Outlook verschiebt. Nur Mails mit hoher Phishing-Wahrscheinlichkeit werden in
Quarantane gehalten. In diesem Fall konnt ihr die Freigabe der E-Mails in Quarantéane selbst anfordern.

Neu ist, dass Mails mit gefahrlichen Anhangen (vor allem Office-Dateien mit Makros) nicht mehrin
Quarantane landen, sondern der Anhang in ein PDF gewandelt und die Mail damit zugestellt wird.
Das Original kann Uber die Quarantdne-Mails immer noch zugestellt werden.

Bitte mit Mails im Junk-Ordner und mit denen aus der Quarantane vorsichtig
umgehen, auch wenn die Mail scheinbar von einem bekannten Absender kommt.

Die Fdlle, in denen Postfacher bei Kunden oder Lieferanten iibernommen
werden und zum Absenden von Phishing-Mails im originalen Stil und mit
glaubwiirdigen Texten verwendet werden, haufen sich.

Im Zweifelsfall: speichert die Mail und sendet sie als Anhang mit einer kurzen
Bemerkung an mailcheck@sar.biz - wir werden sie dann tiberpriifen.

Ihr bekommt taglich einen Quarantane-Report, tiber den Ihr Ubersicht iiber die geblockten Mails erhaltet,
mit einem Link zum Freigeben. Wartet |hr dringend auf eine Mail, konnt Ihr die Webseite auch vorab
aufmachen.

iQ.Suite Quarantine Summary Report
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iQ.Suite Quarantine Summary Report

Summary for quarantine 'SAR Spam URL HIGH'

Created: 2024-10-24, 16:00:04
Last Summary: 2024-10-11, 13:00:03
Summary for: Thomas Winter@sarbiz

Number of emails: ! https://portal.igsuite.com/

Klicken oder tippen Sie, um dem Link zu folgen.
Follow-Up: Request Follow-up Summary

Datum Absender Betreff GriBe

2024-10-24T13:25:50 18 b2bhubdigitale.de ro ick@sar.hiz, lhra Amazon Rewerds sind freigeschaltet | 23

Thank you for using GBS iQ.5uite! Have a nice day.


mailto:mailcheck@sar.biz

E-Mails freigeben

Hierzu musst Ihr Euch mit Eurem SAR-Login anmelden:

( Geschattich ) @) L1 iqSuite — o x | Gechstich) @B B Bei lhrem Konto anmelden
« B hiips//portaligsuite.com/#/log = . g &« G o] login.microsoftonline.com/3b6f6ARS-6542 -4ch5-bi5 7B
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o L B® Microsoft
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Konto auswahlen
0 Nachname, Vorname
Deutsch E Vorname.Nachname@sar.biz
Mit Windows verbunden
| I i / = Anderes konto verwend
nderes Konto verwenden
IQ.Suite ,
Anmelden:

Vorname.Nachname@sar.biz
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Solltet ihr Quarantane-Mails fur geteilte Postfacher freischalten wollen, findet ihr diese unter ,Quarantane
—Andere Benutzer”. Dies ist allerdings noch nicht flir alle konfiguriert, fehlt der Punkt bitte bei

PCsupport@sar.biz melden.

Office Dokumente mit Passwort werden vom Virenscanner geblockt. Da das Office Passwort immer
noch einfach entfernbar ist und dies eine Methode ist, eventuell schadliche Macros vor dem Virenscanner
zu verstehen habe ich diese Einstellung so belassen. Bitte entsprechende Dokumente nochmalin

passwortgeschutzte ZIP Dateien verpacken, diese sind erlaubt.

Unter “Quarantane - Benutzer” findet |hr die Mails, die fur Euch in Quarantane sind;
@ eid) @




In der Zeile mit der gewiinschten Mail auf die drei Punkte () klicken,
hier gibt es den Punkt Sende an mich.

g 1 osuee
< G () https;/portaligsuite.com/#/mail/user/q/*
o 2 . -
L1iQ.Suite =
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4 @ Quarantinen 53 Sendeanmich  [3 Auf Zulassungsliste Auf Sperrliste Y Alle ¥
suche Eingehende E-Mails  Ausgehende E-Mails  Anderungsprotokoll
All Quarantines [ 2]
SAR Anti Spam HIGH [ 19]
SAR Spam URL HIGH (2] R Excel exportieren  [2 PDF exportieren (1 Drucken &1 Zusammenkiappen
° )
« Benutzerlisten
; Betreff Absender Datum Verse
Zulassungsliste
Sperrliste
v ® Sofortkredit H alicevandermark@live.com 28.02.2025 10:20:13
Vorschau
- ® We optimizes every aspect of your project so .. Sendeanmich  @linkway-plastic.com 27.02.2025 11:41:14
Auf Zulassungsliste
v ® Limited time offer: 25% off Claude Pro with th.. Auf Sperrist ce+93d 63db81-thomas.winter=s.. 27.02.2025 00:25:34
uf Sperriiste
v ® Kreditentscheid innerhalb von 24 Stunden H m_cerutti62@hotmail it 24.02.2025 11:40:46
v ® Re:Fw: buttons ,cord ends ,cord stoppers Cu... H aaafactoryl6@188.com 23.02.2025 14:28:29

Bitte zuerst die Vorschau betrachten. Mit Auf Zulassungsliste bzw. Auf Sperrleiste kann man die Absender
in eine personliche Whitelist oder Backlist eintragen (im Folgemenu Voreinstellungen lassen).

Solltet ihr Quarantane-Mails flr geteilte Postfacher freischalten wollen, findet ihr diese unter ,,Quarantane
—Andere Benutzer*“.

Hier kann man leider nur "An mich senden", bitte danach die Mail in das geteilte Postfach verschieben.
Zulassungslisten sind hier ebenfalls moglich.
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Ilhr erkennt Mails mit potenziell gefahrlichen Anhangen, die in PDF gewandelt wurden an diesem Anhang
an der Betreffzeile. Die originale Mail kann wie oben beschrieben angefordert werden. Bitte prift zuvor
den Inhalt des PDFs.

Nur falls dies tatsachlich ein Anhangist, den lhr erwartet UND das PDF nicht ausreichend ist, klickt Ihr auf
»oenden an mich®.

Bitte auch hier die gebotene Vorsicht walten lassen!




Verschliisselte Mails

Wer Verschliisselung fiir Mais bendtigt, bitte per E-Mail beim PCSupport
anfordern. Die Funktion wird nicht automatisch fiir alle aktiviert!

Zusatzlich bietet 1Q.Suite die Option verschlisselte Mails zu senden - dieses verursacht allerdings
zusatzlichen Aufwand fur die Zertifikate.

Voraussetzung zum Versand verschlisselter E-Mails. ist, dass beide Seiten ein gliltiges S/MIME-Zertifikat
besitzen.

Zunachst mussen E-Mails mit Signatur ausgetauscht werden. Diese sind noch nicht verschlusselt, haben
aber den offentlichen Schlissel des Absenders als Anhang. Dieser wird von beiden Seiten fur die Folge
Mails zum Verschlisseln benotigt.

Um Uber die 1Q.Suite eine Mail mit Signatur zu versenden, bitte im Betreff #s# anhdngen (das wird beim
Empfanger nicht sichtbar). Eine eingehende Mail mit Signhatur erkennt man am Zusatz <Verified> nach
dem Betreff beziehungsweise wenn der Aussteller der Signatur nicht bekannt ist <Unknown> oder
<Unverified>. Sendet ein vertrauenswurdiger Absender Mails mit nicht verifizierbarer Signatur, kann ich
diese als vertrauenswirdig einstufen.

Entschlusselte Mails haben <Decrypted...> am Betreff angehangt.

Nachdem mindestens eine Mail mit Signatur ausgetauscht wurde, kdnnen verschlisselte Mails versendet
werden.

Wenn |hr sicherstellen wollt, dass eine Mail verschlisselt wird, bitte im Betreff #c# anhdngen. Solle das

Zertifikat des nicht Empfangers nicht bekannt sein, wird ein verschlisseltes PDF und spater eine Mail mit
dem Passwort versandt. Dies ist nattirlich alles andere als ideal, aber besser als unverschlusselt senden.

Euer PCSupport



